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แผนรับมือเหตุภัยคุกคามทางไซเบอร์ โรงพยาบาลสะบา้ย้อย 
(Cyber Incident Response Plan) 
1. หลักการและเหตุผล 

แผนรับมือภัยคุกคามทางไซเบอร์ใช้เป็นแนวทางในการเตรียมความพร้อมเพ่ือรับมือและตอบสนองต่อ
ภัยคุกคามทางไซเบอร์โดยจะระบุขั้นตอนที่จ าเป็นผลลัพธ์ที่ได้จากแผนการตอบสนองต่อภัยคุกคามทางไซเบอร์ 
และข้อควรระวังในแต่ละ ขั้นตอน ซึ่งครอบคลุมตั้งแต่การเตรียมความพร้อม (Preparation) การตรวจจับ และ
วิเคราะห์ (Detection & Analysis) การควบคุมความเสียหายการก าจัดสาเหตุของภัยคุกคามและการกู้คืน 
(Containment ,Eradication & Recovery) และการด าเนินการภายหลังการรับมือ และตอบสนองเสร็จสิ้น 
(Post Incident Activity) มุ่งหวังให้เป็นประโยชน์ต่อหน่วยงานในการน าไปประยุกต์ใช้ให้สามารถด าเนินการ
ได้อย่างมีประสิทธิภาพ เหมาะสมกับขนาด ความซับซ้อน ความเสี่ยงและรูปแบบในการด าเนินงานของ
หน่วยงาน 

แผนรับมือภัยคุกคามทางไซเบอร์ใช้เป็นแนวทางในการเตรียมความพร้อมเพ่ือรับมือและตอบสนองต่อ
ภัยคุกคาม การจัดท าแผนนี้เป็นส่วนหนึ่งของแผนรักษาความม่ันคงปลอดภัยไซเบอร์ซึ่งประกอบด้วย 

แผนด าเนินการอย่างต่อเนื่อง Business Continuity Plan (BCP) 
แผนการรับมือภัยคุกคามทางไซเบอร์ ( Cyber Incident Response Plan : CIRP) 
แผนฟื้นฟูระบบ (Business Recovery Plan : BRP ) 
แผนปูองกันและเผชิญเหตุภัยพิบัติ (Disaster Recovery Plan (DRP) 
แผนการสื่อสารในภาวะวิกฤต (Crisis Communication Plan) 
 

 
 
รูปที่ 1 แสดงประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
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๒. วัตถุประสงค์  
2.1. เพ่ือสร้างความเชื่อมั่นให้ผู้ใช้งานระบบเครือข่ายโรงพยาบาลสะบ้าย้อยได้รับการปกปูองต่อภัย
คุกคามทาง ไซเบอร์ในรูปแบบต่างๆ  
2.2. เพ่ือก าหนดมาตรการ นโยบาย และกลไกในการปกปูองโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
และการรับมือในภาวะฉุกเฉินเพ่ือแก้ไขปัญหาอย่างทันท่วงที  
2.3. เพ่ือเป็นแนวทางในการด าเนินงานของหน่วยงานภายในโรงพยาบาลให้สามารถปูองกันตนเอง
จากภัยคุกคามต่างๆ สามารถรายงานเหตุภัยคุกคามทางไซเบอร์และทราบขั้นตอนการรับมือเหตุภัย
คุกคาม ทางไซเบอร์ ตามขอบเขตที่ก าหนดไว้  
2.4. เพ่ือสื่อสารไปยังผู้มีส่วนได้ส่วนเสียเพ่ือลดผลกระทบที่อาจเกิดขึ้นต่อการด าเนินงานของ
โรงพยาบาลสะบ้าย้อย  

๓. ขอบเขต  
แผนรับมือเหตุภัยคุกคามทางไซเบอร์ฉบับนี้ใช้รับมือเหตุภัยคุกคามทางไซเบอร์ที่เกิดขึ้นต่อระบบ

สารสนเทศ และข้อมูลดิจิทัลของโรงพยาบาลสะบ้าย้อย รวมถึงบุคคลหรืออุปกรณ์ใดๆ ซึ่งเข้าถึงระบบ
สารสนเทศ และข้อมูลดิจิทัลดังกล่าว  
๔. หน้าที่การทบทวนแผน  

คณะกรรมการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของโรงพยาบาลสะบ้าย้อยมีหน้าที่ทบทวนและ
ขออนุมัติแผนฉบับนี้ต่อคณะกรรมการบริหารความเสี่ยงโรงพยาบาลและคณะกรรมการบริหารโรงพยาบาล  
๕. หน้าที่ในการด าเนินการตามแผน  

หน่วยงานที่ดูแลด้านระบบสารสนเทศของโรงพยาบาล ประกอบด้วย กลุ่มงานเทคโนโลยีสารสนเทศ 
กลุ่มงานสุขภาพดิจิทัลกลุ่มงานเวชระเบียนและข้อมูลทางการแพทย์คณะกรรการคณะกรรมการรักษาความ
มั่นคงปลอดภัย ทางไซเบอร์คณะกรรมการสุขภาพดิจิทัลเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคลและคณะกรรมการ
สารสนเทศโรงพยาบาลสะบ้าย้อย มีหน้าที่เป็นผู้รับผิดชอบหลักในการด าเนินการตามแผนฉบับนี้  
๖. ความเกี่ยวข้องกับเอกสารอ่ืน  

๖.๑ ประกาศโรงพยาบาลสะบ้าย้อย เรื่อง นโยบายเทคโนโลยีสารสนเทศ พ.ศ. 2567  
๖.๒ ประกาศโรงพยาบาลสะบ้าย้อย เรื่อง นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ด้าน สารสนเทศ พ.ศ. ๒๕๖7  
๖.3 ประกาศโรงพยาบาลสะบ้าย้อย เรื่อง นโยบายการคุ้มครองข้อมูลส่วนบุคคล พ.ศ.2565  
๖.4 ระเบียบปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ (ฉบับผู้ใช้งานทั่วไป) พ.ศ. 
๒๕๖๗  

๗. นิยาม  
เหตุการณ์ (Event) หมายความว่า การเกิดขึ้นที่สังเกตได้ใด ๆ (observable occurrence) ในระบบ

เครือข่ายสภาพแวดล้อม กระบวนการ ล าดับการด าเนินการ หรือบุคลากร เหตุการณ์อาจมีหรือไม่มีลักษณะที่
ส่งผลเชิงลบก็ได้เหตุภัยคุกคามทางไซเบอร์ (Cyberincident) หมายความว่าเหตุการณ์ที่มีผลเชิงลบที่เกิดจาก
การกระท าหรือการด าเนิน  
การใดโดยมิชอบโดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้เกิด  
การประทุษร้ายต่อระบบคอมพิวเตอร์ข้อมูลคอมพิวเตอร์หรือข้อมูลอ่ืนที่เกี่ยวข้องและเป็นภยันตรายที่ใกล้จะ
ถึง ที่จะก่อให้เกิดความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ ระบบคอมพิวเตอร์ หรือ
ข้อมูลอื่นที่เก่ียวข้อง 
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 ภัยคุกคามทางไซเบอร์ (Cyber threat) หมายความว่า การกระท าหรือการด าเนินการใด ๆ โดยมิชอบ
โดยใช้คอมพิวเตอร์หรือระบบคอมพิวเตอร์หรือโปรแกรมไม่พึงประสงค์โดยมุ่งหมายให้ เกิดการประทุษร้ายต่อ
ระบบคอมพิวเตอร์ข้อมูลคอมพิวเตอร์หรือข้อมูลอ่ืนที่เกี่ยวข้องและเป็นภยันตรายที่ใกล้จะถึงที่จะก่อ ให้เกิด
ความเสียหายหรือส่งผลกระทบต่อการท างานของคอมพิวเตอร์ระบบคอมพิวเตอร์หรือข้อมูลอ่ืนที่เกี่ยวข้อง  

เหตุภัยคุกคามทางไซเบอร์เกิดขึ้นอย่างมีนัยส าคัญหมายความว่า เหตุภัยคุกคามทางไซเบอร์ที่ปรากฏ
ต่อระบบสารสนเทศและเป็นโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศตามมาตรา ๔๙ ซึ่ง คณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติได้ก าหนดลักษณะของภัยคุกคามทาง ไซเบอร์ไว้ตามมาตรา ๖๐ 
แห่งพระราชบัญญัติ การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
๘. โครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความม่ันคงปลอดภัยไซเบอร์ (Cyber Incident Response Team: 
CIRT)  

โรงพยาบาลสะบ้าย้อย ใช้โมเดลโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์
ในลักษณะแบบรวมศูนย์ (รายละเอียดโครงสร้างเพ่ิมเติมทีมดังภาคผนวก 1) ประกอบด้วย  

ทีมตอบสนองต่อเหตุการณ์อาจเป็นชุดย่อยของศูนย์การด าเนินการรักษาความปลอดภัย (SOC) ซึ่ง
จัดการ การด าเนินการรักษาความปลอดภัยนอกเหนือจากการตอบสนองต่อเหตุการณ์  
Team Manager (CIO) 
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ล าดับ 
ที ่

ชื่อ นามสกุล 
รายละเอียดการติดต่อ 

หน้าที ่ ความรับผิกชอบ 

1 ภก.นิรุจนย์    รัตนประ
พันธ์ 
(CIO) 

หัวหน้าทีม 
(Team manager) 

ท าหน้าที่บริหารจัดการทีมเพ่ือ ควบคุม ระงับ
เหตุจ ากัดความเสียหายและสื่อสาร 
กับผู้บริหารของโรงพยาบาล 

2 นายธวัชชัย   ชาตะพล 
หัวหน้ากลุ่มงานสุขภาพ
ดิจิทัล 

รองหัวหน้าทีม 
(Deputy team manager) 

ท าหน้าที่แทนกรณีหัวหน้าทีม ไม่อยู่/ไม่
สามารถปฏิบัติงานได้ 

3 นายธวัชชัย   มณี เจ้าหน้าที่เทคนิค 
(Technical lead) 

ท าหน้าที่ประเมินความเสียหายก าจัด และ
ควบคุมผลกระทบจากภัยคุกคามทางไซเบอร์ 
(Control and Respond) 

4 นายมนตรี   โดยหมะ เจ้าหน้าที่วิเคราะห์และสืบเหตุ 
(Investigate lead) 

ท าหน้าที่ค้นหาสาเหตุ แหล่งที่มาของภัย
คุกคามทางไซเบอร์ (Investigate) 

5 ผู้แทนจาก สกมช. เจ้าหน้าที่ 
(Incident lead) 

ท าหน้าที่ให้ความเห็นเกี่ยวกับแนวทาง 
ที่เหมาะสมในการควบคุมผลกระทบ 
จากภัยคุกคามทางไซเบอร์ 

6 ผู้แทนจากบริษัทเอกชน
ดูแลด้าน Cybersecurity 
Vender ของโรงพยาบาล 

เจ้าหน้าที่ 
(Incident lead) 

ท าหน้าที่ให้ความเห็นเกี่ยวกับแนวทาง 
ที่เหมาะสมในการจัดการและควบคุมภัย 
คุกคามทางไซเบอร์ 

7 เจ้าหน้าที่คุ้มครอง 
ข้อมูลส่วนบุคลประจ า
โรงพยาบาลสะบ้าย้อย 

เจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคล 
(DPO) 

ท าหน้าที่ให้ความเห็นเกี่ยวกับแนวทาง 
ที่เหมาะสมในการคุ้มครองข้อมูล ส่วนบุคคล
ของรับบริการและประสานงาน 
กับส านักงานคุ้มครองข้อมูลส่วนบุคคล (สคส) 

8 ผู้แทนส่วนสารบรรณนิติ
การ 

ผู้เชี่ยวชาญด้านกฎหมาย 
(Legal Consultant) 

ท าหน้าที่ประเมินผลกระทบและ ความเสี่ยงที่
เกี่ยวกับกฎหมายความมั่นคง 
ปลอดภัยทางไซเบอร์ กฎหมาย PDPA 

9 พ.ญ.สุวารี ชูประดิษฐ์ 
นายแพทย์ช านาญการ 

ประธานกรรมการบริหารความ
เสี่ยง (Risk Management) 

ท าหน้าที่ประเมินผลกระทบความเสี่ยง 
ในภาพรวมของทั้งโรงพยาบาล 

10 ผู้แทนส่วน ประชาสัมพันธ์ ผู้รับผิดชอบด้านสื่อสารองค์กร 
(Communication Consult) 

ประชาสัมพันธ์ไปยังผู้มีส่วนได้ส่วน เสีย
เกี่ยวกับความมั่นคงปลอดภัย ไซเบอร์ 
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๙. ขั้นตอนการรับมือ 
แผนฉบับนี้ประกอบด้วยขั้นตอนการรับมือเหตุภัยคุกคามทางไซเบอร์ตามข้อ ๑๙.๑ ประกาศ

คณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส าหรับหน่วยงานของ รัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศ พ.ศ. ๒๕๖๔ และประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง 
ลักษณะภัยคุกคามทางไซเบอร์ มาตรการปูองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์
แต่ละระดับ พ.ศ. ๒๕๖๔ รวมถึงประกาศโรงพยาบาลสะบ้าย้อย เรื่อง แนวนโยบายและแนวปฏิบัติในการ
รักษาความมั่นคงปลอดภัยด้านสารสนเทศ โรงพยาบาลสะบ้าย้อย พ.ศ. 2567 ดังนี้ 

 
๙.๑ ขั้นการเตรียมการ เป็นการด าเนินมาตรการเพ่ือเตรียมการและปูองกันการเกิดภัย

คุกคามทางไซเบอร์ (preparation) เป็นสิ่งที่จะต้องท าในระยะเริ่มต้น เพื่อเตรียมความพร้อมเมื่อต้องเผชิญเหตุ 
ได้แก่ การจัดเตรียมข้อมูลให้พร้อม การจัดตั้งและฝึกอบรมบุคลากรหรือทีมงาน การจัดหาเครื่องมือและ
ทรัพยากรต่าง ๆ ที่จ าเป็น การตั้งค่าระบบต่าง ๆ ให้ปลอดภัย การจัดท านโยบาย แผนงาน และกระบวนการที่
เกี่ยวข้อง รวมถึงการสร้างเครือข่ายความร่วมมือ ประกอบด้วยการด าเนินการในเรื่องดังต่อไปนี้ 

(๑) ก าหนดโครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ 
(Cyber Incident Response Team: CIRT) รายละเอียดตามข้อ ๘ 

(๒) ก าหนดโครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่ง
ก าหนดว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศจะปฏิบัติตามภาระหน้าที่ใน
การรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท าขึ้นภายใต้กฎหมายดังกล่าว ตลอดจน
ภาระหน้าที่ในการรายงานภายใต้กฎหมาย และข้อก าหนดด้านกฎระเบียบที่เกี่ยวข้องกับโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ [รายละเอียดตามผนวก 2] 

(๓) ก าหนดเกณฑ์และขั้นตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อ
เหตุการณ์และ CIRT 
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(๔) ด าเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๑ ในประกาศคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการปูองกัน รับมือ 
ประเมิน ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 
 ๙.๒ ขั้นการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ เป็นการด าเนินการในการตรวจจับและ
วิเคราะห์ภัยคุกคามทางไซเบอร์ (detection and analysis) ซึ่งเป็นสิ่งจ าเป็นที่จะช่วยให้หน่วยงานสามารถ
บรรเทาความเสี่ยงที่ยังคงเหลืออยู่และสามารถแจ้งเตือนได้อย่างทันท่วงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้น 
ประกอบด้วยการด าเนินการตามเอกสารแนบท้าย ๒ ตารางที่ ๒.๒ ในประกาศคณะกรรมการการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติเรื่อง ลักษณะภัยคุกคามทางไซเบอร์ มาตรการปูองกัน รับมือ ประเมิน 
ปราบปรามและระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. ๒๕๖๔ 

แม้ว่าหน่วยงานจะจัดให้มีมาตรการต่าง ๆเพ่ือปูองกันหรือควบคุมมิให้เกิดภัยคุกคามทางไซเบอร์ขึ้น
แล้ว ก็ตามแต่หน่วยงานก็ยังคงต้องเตรียมความพร้อมอยู่เสมอเพ่ือรับมือกับสถานการณ์ภัยคุกคามทางไซเบอร์
ที่ไม่อาจ หลีกเลี่ยงได้การด าเนินมาตรการในการตรวจจับและวิเคราะห์ภัยคุกคามทางไซเบอร์ ( Detection 
and Analysis)จึงเป็นสิ่งจ าเป็นที่จะช่วยให้หน่วยงานสามารถบรรเทาความเสี่ยงที่ยังคงเหลืออยู่ และสามารถ
แจ้งเตือนได้อย่างทัน ทวงทีเมื่อมีภัยคุกคามทางไซเบอร์เกิดข้ึน 

9.2.1 การก าหนดวิธีการที่จะใช้ในการตรวจจับ incident 
 การตรวจจับ incident จะขึ้นอยู่กับระบบงานที่ใช้อยู่ รูปแบบของความพยายาม

โจมตี และกลไกใน การปกปูองระบบ เพราะระบบการปูองกันจะแจ้งเตือน (Alert) หรือเก็บบันทึก
ข้อมูล (Log) เพ่ือใช้ในการวิเคราะห์หาความผิดปกติและมีการปรับ Finetune เพ่ือให้มีความ
เหมาะสมกับสภาพการใช้งาน ของระบบ ลักษณะของข้อมูลแจ้งเตือนที่ใช้ในการตรวจจับแบ่งได้ เป็น 
2 ประเภท 

- Precursor เป็นข้อมูลบ่งบอกว่า incident จะเกิดขึ้นในอนาคต 
- Indicator เป็นข้อมูลบ่งบอกว่า incident ได้เคยเกิดขึ้นหรือก าลังเกิดข้ึนอยู ่
อุปกรณ์ท่ีใช้เพื่อการปูองกันและตรวจจับต้องพิจารณาตามความเหมาะสมกับระบบ

ที่ต้องการ ปูองกัน และต้องท าการปรับ Fine Tune เพ่ือให้มีความเหมาะสมกับสภาพการใช้งานของ
ระบบนั้น ๆ ซึ่งข้อมูลการ แจ้งเตือนเพื่อตรวจจับการบุกรุกระบบคอมพิวเตอร์และเครือข่ายมีดังนี้ 

ประเภท Alert 
1) Firewall ปัจจุบันโรงพยาบาลสะบ้าย้อย Forti Gate 200 F  
2) Anti-Virusปัจจุบันโรงพยาบาลใช้ ESET nod 32 ส าหรับเครื่องลูกข่าย และ 

Kaspersky ส าหรับเครื่องแม่ข่ายระบบ E-office windows server ท าหน้าที่ตรวจจับโปรแกรม
ประสงค์ร้าย 

ประเภท Log 
1) Operating System and Application Log โดยอุปกรณ์ FortiGate ข้อมูลจาก 

Log ของ Hosxp และ Application ที่ประกอบไปด้วยการบันทึกเหตุการณ์หลายประเภท สามารถ
ถูกใช้ในการตรวจจับภัยคุกคามบางอย่างได้ขึ้นอยู่กับ ประเภทของ Log และ Rule set ที่ใช้ในการ
วิเคราะห์ โดยสามารถเก็บข้อมูลได้สูงสุด 7 วัน 

2) Network Access Control (NAC) อุปกรณ์เครือข่ายที่มีควบคุมและการบันทึก
ข้อมูลที่ผ่านเข้าออกเครือข่าย สามารถถูกใช้ในการตรวจจับเหตุการณ์ภัยคุกคามบางอย่างได้ขึ้นอยู่กับ
ประเภทของ Log และ Rule set ที่ใช้ในการ วิเคราะห์ ปัจจุบันโรงพยาบาลใช้ระบบ Fortinet 
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ประเภทข้อมูลอื่นๆ 
ข้อมูลจากแหล่งสาธารณะข้อมูลช่องโหว่และวิธีการโจมตีระบบรูปแบบใหม่สามารถ

ถูกใช้เป็น ข้อบ่งชี้ภัยคุกคามได้ เช่น เว็ปไชด์ สกมช. Thai Health CERT ข่าวสารทางโทรทัศน์ 
บุคคลที่ท าหน้าที่แจ้งเตือนบุคคลภายในองค์กร บุคลากรทุกต าแหน่งสามารถเข้ารับ

การฝึกฝน เพ่ือช่วยสอดส่องดูแล 
  9.2.2 การวิเคราะห์เหตุภัยคุกคามหรือความผิดปกติเมื่อได้รับแจ้ง 

การวิเคราะห์ภัยคุกคามเพ่ือให้การด าเนินการต่อไปสามารถท าได้เร็วและถูกต้อง ใช้
การวิเคราะห์ ความผิดปกติเมื่อได้รับแจ้งดังนี้ 

9.2.2.1 log Retention Policy คือ การใช้ Log จากอุปกรณ์ต่าง ๆ เช่น IPS, 
Network Devices เป็นต้น จะมีความส าคัญเป็นอย่างมากในการวิเคราะห์หาสาเหตุการโจมตี และ
บันทึกเหตุการณ์เก็บไว้เพ่ือหลักฐาน ทางกฎหมายหรือเรียกดูในอนาคต จึงต้องมีการเก็บรักษาไว้เป็น
อย่างดี และตามระยะเวลาตามกฎหมายก าหนด 

9.2.2.2 Clock Synchronization อุปกรณ์ทุกชิ้นบนเครือข่ายต้องได้รับการ 
Synchronize เวลาให้ ตรงกันอยู่เสมอเพ่ือท าให้การ Correlate Event ท าได้ง่าย 

9.2.2.3 Sniff and Analyze Network Data ท าการดักจับข้อมูลทางเครือข่าย
เพ่ือน ามาวิเคราะห์ ข้อมูล 

9.2.2.4 Seek Assistance เมื่อทีมตอบสนองไม่สามารถด าเนินการวิเคราะห์ 
incident เพ่ือหาสาเหตุ ที่แท้จริงได้เพ่ือก าจัดผู้บุกรุกออกจากระบบ จะใช้บริการให้ค าแนะน าปรึกษา
จากภายนอก เช่น สกมช. CERT ต่าง ๆ 

  9.2.3 การบันทึกภัยคุกคาม 
กรณีปฏิบัติงานปกติประจ าวันจะต้องมีเจ้าหน้าที่สารสนเทศเข้ามาดู Alert และ 

Log ตามข้อ 9.2.1 ทุกครั้งที่ขึ้นเวรเช้าและเวรบ่าย และเขียนรายงานสรุป ตามแบบฟอร์ม 
(รายละเอียดดังภาคผนวก 3) และ CISO น าเหตุการณ์ที่ส าคัญรายงานที่ประชุมกรรมการรักษาความ
มั่นคงปลอดภัยทางไซเบอร์ทุกเดือน 

หากมีเหตุการณ์ความเสี่ยงที่รุนแรงระดับกลางขึ้นไปต้องท าการบันทึกข้อมูล
เหตุการณ์ภัยคุกคามเพ่ือช่วยในการรับมือและตอบสนองภัยคุกคามอย่างมีประสิทธิภาพและเป็น
ระบบโดยท าการบันทึกตั้งแต่การตรวจพบจนถึงสิ้นสุดของเหตุการณ์ภัยคุกคาม แบบฟอร์มการบันทึก 
ข้อมูลเหตุการณ์ภัยคุกคาม (รายละเอียดดังภาคผนวก 3) 

  9.2.4 การวิเคราะห์ผลกระทบและการจัดล าดับความส าคัญของ Incident 
การวิเคราะห์ผลกระทบและความรุนแรง เพ่ือจัดล าดับความส าคัญของ Incident 

และช่วยในการตัดสินใจ เชิงกลยุทธ์เพื่อด าเนินการรับมือและตอบสนองต่อภัยคุกคามที่เกิดขึ้นได้อย่าง
เหมาะสมภายใต้ทรัพยากรที่มีอยู่ อย่างจ ากัด และลดผลกระทบทางธุรกิจให้น้อยลงที่สุด การก าหนด
แนวทางในการวิเคราะห์ผลกระทบและการจัดล าดับความส าคัญของ Incident โดยอย่างน้อยควร
ครอบคลุมในด้านผลกระทบต่อการให้บริการ (Functional Impact) ผลกระทบต่อข้อมูล 
(Information Impact) และความสามารถในการฟ้ืนฟูระบบ (Recoverability) 

9.2.4.1 ผลกระทบต่อการให้บริการ (Functional Impact) ผลกระทบต่อการ
ให้บริการ และการ ด าเนินงานของหน่วยงานที่เกิดภัยคุกคาม พิจารณาผลกระทบที่เกิดขึ้นทั้งใน
ปัจจุบัน และผลกระทบที่มีโอกาส เกิดขึ้นหากเหตุการณ์ภัยคุกคามยังไม่ถูกควบคุมโดยทันทีซี่งรวมถึง
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ผลกระทบทางด้านการปฏิบัติงานของระบบ การให้บริการต่าง ๆ ซึ่งส่งผลโดยตรงต่อการด าเนินธุรกิจ 
(Impact to Business) ที่ท าให้เกิดความขัดข้องหรือเสียหาย ต่อธุรกิจ ซึ่งหากไม่ได้รับการแก้ไข
โดยเร็วอาจจะมีผลเสียมากยิ่งขึ้น โดยระดับของ Functional Impact มีดังนี ้

- None ไม่มีผลกระทบในการให้บริการหรือด าเนินงานตามปกติ 
- Low มีผลน้อยมากต่อกระบวนการท างานหลัก ท าให้ช้าลงบ้างแต่ผลที่ได้

ยังครบถ้วนสมบรูณ ์
- Medium ไม่สามารถให้บริการที่ครบถ้วนสมบูรณ์กับผู้ใช้งานบางกลุ่ม ทั้ง

ภายใน และภายนอก 
- High ไม่สามารถให้บริการกับผู้ใดได้อีกต่อไป เป็นการหยุดชะงักโดย

สมบูรณ์ 
9.2.4.2 ผลกระทบต่อข้อมูล (Information Impact) ผลกระทบต่อข้อมูล ควร

พิจารณา 3 ด้าน ได้แก่ ด้านการรักษาความลับ (Confidentiality) ด้านการรักษาความครบถ้วน 
(Integrity) และด้านการรักษาสภาพพร้อม ใช้ (Availability) รวมทั้งควรพิจารณาว่าเหตุการณ์ภัย
คุกคามส่งผลต่อการด าเนินงานโดยรวมที่จะส่งผลต่อข้อมูล ส าคัญ (Sensitive Information) อย่างไร 
เช่น ข้อมูลถูกท าลาย หรือสูญหาย หรือรั่วไหล หรือการแก้ไขโดยไม่ได้รับ อนุญาตเป็นต้น โดยระดับ
ของ Functional Impact มีดังนี ้

 - None ไม่มีข้อมูลรั่วไหล ถูกเปลี่ยนแปลง ท าลาย หรือเข้าถึง โดยที่ไม่ได้
รับอนุญาต 

- Privacy Breach ข้อมูลที่ใช้ระบุตัวบุคคล (Personal Identifiable 
Information; PII) รั่วไหลหรือถูกเข้าถึงโดยไม่ได้รับอนุญาต 

- Proprietary Breach ข้อมูลความลับที่ใช้ในการด าเนินธุรกิจ รั่วไหล หรือ
ถูกเข้าถึงโดยไม่ได้ รับอนุญาต 

- Integrity Loss ข้อมูลที่เป็น Privacy และ Propriety ถูกเปลี่ยนแปลง 
หรือท าลาย โดยไม่ได้ รับอนุญาต 

    9.2.4.3 ความสามารถในการฟ้ืนฟูระบบ (Recoverability) ความสามารถในการ
ฟ้ืนฟูระบบ ควรพิจารณาจากระยะเวลาและทรัพยากรที่ต้องใช้ในการฟ้ืนฟูระบบจากเหตุภัยคุกคาม 
ซึ่งความรุนแรงของเหตุ ภัยคุกคามและประเภทของทรัพย์สินสารสนเทศเช่น ระบบ และข้อมูล เป็น
ต้น ที่ได้รับผลกระทบจะเป็นส่วนส าคัญ ในการพิจารณาความสามารถ หรือความยากง่ายในการฟ้ืนฟู
ระบบ รวมทั้งทรัพยากรที่จ าเป็นต้องใช้โดยระดับของ Recoverability Effort มีดังนี้ 

- Regular เวลาในการกู้คืนสามารถคาดการณ์ได้ โดยใช้ทรัพยากรที่มี 
- Supplemented เวลาในการกู้คืนสามารถคาดการณ์ได้ แต่ต้องมีการ

จัดหาทรัพยากรเพ่ิม 
- Extended เวลาในการกู้คืนไม่สามารถคาดการณ์ได้ ต้องใช้ทรัพยากร

และความช่วยเหลือ จากภายนอก 
- Not Recoverable การกู้คืนไม่สามารถท าได้ ใช้กับสถานการณ์ที่ข้อมูล

ได้รั่วไหลสู่สาธารณะ แล้ว เป็นต้น ให้ใช้วิธีการติดตามและจ ากัดการแพร่กระจายรวมถึ งการเยียวยา
ผลกระทบ 

  9.2.5 การติดต่อประสานงานและแจ้งข้อมูล 
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ทีมรับมือและตอบสนองภัยคุกคามต้องแจ้งข้อมูลเกี่ยวกับเหตุภัยคุกคามกับผู้ที่
เกี่ยวข้องเพ่ือให้ ทุกคนสามารถด าเนินการตามหน้าที่ความรับผิดชอบที่ได้ก าหนดไว้ โดยมีบุคลากรที่
เกี่ยวข้อง โครงสร้างการรับมือ ภัยคุกคามทางไซเบอร์(ตามภาคผนวก) รายละเอียดมีดังนี้ 

  
ล าดับที่ ผู้เกี่ยวข้อง หน้าที ่

1 ผู้ที่ได้รับผลกระทบจาก 
incident 

แจ้งเหตุหรือรายงานด้านความม่ันคงปลอดภัยไซเบอร์ที่พบ
หรือ สงสัยว่ามีภัยคุกคามเกิดขึ้น 

2 ผู้รับแจ้งเหตุ รับแจ้งเหตุหรือรับรายงานด้านความมั่นคงปลอดภัยไซ
เบอร์ 

3 ทีมรับมือและตอบสนอง
ต่อ incident 

1.รับมือและตอบสนองต่อเหตุการณ์ผิดปกติทางไซเบอร์ 
2.ให้ค าแนะน าปรึกษาบุคลากรที่เกี่ยวกับจุดอ่อน การ
ปูองกัน ข้อควรระมัดระวัง และแจ้งเตือนภัยคุกคามที่เกิด
ใหม่ให้เจ้าหน้าที่ ในหน่วยงาน 
3.มีส่วนร่วมกับหน่วยงานภายนอกองค์กร เช่น Thai 
CERT เพ่ือแบ่งปันข้อมูลข่าวสารด้านภัยคุกคามทางไซ
เบอร์เพ่ือปูองกัน และตอบสนองภัยคุกคามได้เร็วขึ้น 

4 ทีมเฝูาระวังและวิเคราะห์ 
การแจ้ง เตือน incident 

1.เฝูาระวังและวิเคราะห์การแจ้งเตือนภัยคุกคามจาก
อุปกรณ์ ตรวจจับ ทุกวันและท าบันทึกประจ าวัน 
2.ให้ค าแนะน าปรึกษาบุคลากรที่เกี่ยวกับจุดอ่อน การ
ปูองกัน ข้อควรระมัดระวัง และแจ้งเตือนภัยคุกคามที่เกิด
ใหม่ให้เจ้าหน้าที่ ในหน่วยงาน 
3.มีส่วนร่วมกับหน่วยงานภายนอกองค์กร เช่น Thai 
CERT เพ่ือแบ่งปันข้อมูลข่าวสารด้านภัยคุกคามทางไซ
เบอร์เพ่ือปูองกัน และตอบสนองภัยคุกคามได้เร็วขึ้น 

5 ผู้บริหาร รับผิดชอบก าหนดนโยบาย ให้ข้อเสนอแนะ ค าปรึกษา 
จัดหา และสนับสนุนงบประมาณส าหรับค่าใช้จ่าย 
ตลอดจนติดตาม ก ากับ ดูแล ควบคุมเจ้าหน้าที่ เกี่ยวกับ
การปูองกันความมั่นคง ปลอดภัยไซเบอร์ 

  
หมายเหตุ : ทีมรับมือและตอบสนองต่อ incident และทีมเฝูาระวังและวิเคราะห์การแจ้งเตือน 
incident ควรเป็น บุคลากรที่มีความรู้ ความสามารถ มีประสบการณ์ ผ่านการอบรมด้าน 
Cybersecurity ที่มีการรับรอง Certification และความเชี่ยวชาญเฉพาะด้าน เกี่ยวกับการรักษา
ความปลอดภัยทางไซเบอร์ 

9.2.6 การฝึกฝนและการทดสอบ 
ผู้ท าหน้าที่รับมือและตอบสนองต่อ incident ควรได้รับการอบรมฝึกฝนและทดสอบ

การรับมือ และตอบสนองต่อ incident เพ่ือให้ทุกคนตระหนักและเข้าใจถึงหน้าที่ความรับผิดชอบ 
และเปูาหมายตามแผนที่ ก าหนด รวมทั้งเพ่ือเป็นการพัฒนาทักษะเพ่ือให้สามารถด าเนินงานตามแผน
ได้อย่างมีประสิทธิภาพ และควรจัดให้มี การทดสอบแผนเป็นประจ า เพ่ือประเมินและทราบถึง



แผนรับมือเหตุภยัคุกคามทางไซเบอร์  (Cyber Incident Response Plan) งานเทคโนโลยสีารสนเทศ โรงพยาบาลสะบา้ยอ้ย   
 

ประเด็นหรือช่องโหว่ (Gap) ที่ควรพัฒนา และเพ่ิมความ ช านาญให้กับบุคลากรของทีมรับมือและ
ตอบสนองฯ โดยการทดสอบแผนควรด าเนินการทดสอบอย่างสม่ าเสมอ 
๙.๓ ขั้นการระงับภัยคุกคามทางไซเบอร์ การปราบปรามภัยคุกคาม ทางไซเบอร์ และการฟ้ืนฟู

ระบบงานที่ได้รับผลกระทบ เมื่อมีภัยคุกคามทางไซเบอร์เกิดขึ้นหรือ เมื่อหน่วยงานได้รับแจ้งเตือนการเกิดภัย
คุกคามทางไซเบอร์ หน่วยงานต้องมีการก าหนดแนวทางการด าเนินมาตรการเพ่ือระงับภัยคุกคามทางไซเบอร์
และการฟ้ืนฟูระบบ ที่ได้รับผลกระทบ (Containment, Eradication, and Recovery) โดยก าหนดใหสอด
คลองกับความรุนแรง และระดับของภัยคุกคามทางไซเบอร์แต่ละระดับ จนกระทั่งสามารถกูคืนทรัพยสินส าคัญ
ทางสารสนเทศให้กลับมา ด าเนินงานหรือให้บริการได้ตามปกติ 

  9.3.1 วิธีการควบคุมความเสียหาย คือการตัดสินใจเลือกใช้วิธีการที่เหมาะสม ดังนี้ 
- ปิดระบบ (Shut Down) 
- ตัดการเชื่อมต่อทางเครือข่ายทั้งหมด (Network disconnection) ทั้งนี้ อาจมี

ยกเว้นการเชื่อมต่อ ส าหรับ Endpoint Detection & Response Agent (กระบวนการตรวจสอบ
และตรวจจับกิจกรรมหรือเหตุการณ์ ที่น่าสงสัยใด ๆ ที่เกิดขึ้นที่ปลายทางแบบเรียลไทม์) 

- หยุดการท างานของฟังก์ชันที่เกี่ยวข้อง (Disabling Certain Functions) 
- Redirect Network Traffic และ/หรือความสนใจของผู้บุกรุกไปยัง Blackhole/ 

Sandbox/ Honeypot 
ทั้งนี้  การตัดสินใจเลือกใช้วิธีการควบคุมความเสียหายจะขึ้นอยู่กับลักษณะ

สถานการณ์ที่ก าลังเผชิญ ประเภทของภัยคุกคาม ระบบงานหรือบริการที่ได้รับผลกระทบ ระยะเวลา
และทรัพยากรที่จ าเป็นต่อการควบคุม ความเสียหาย โดย CIO เป็นผู้ตัดสินใจเลือกแนวที่รวดเร็วและ
จ ากัดความเสียหายให้ได้วงจ ากัดมากท่ีสุด 

  9.3.2 การจัดเก็บและดูแลรักษาหลักฐานทางดิจิทัล 
วัตถุประสงค์หลักของการจัดเก็บหลักฐาน คือเพ่ือให้การแก้ไข Incident ส่งผลกระทบต่อ

ธุรกิจให้น้อย ที่สุด (Minimizing impact to the business) นอกจากนี้ หลักฐานอาจมีความจ าเป็น
ที่จะต้องใช้ในการด าเนินการ ตามขั้นตอนทางกฎหมาย ดังนี้ การด าเนินการจัดเก็บหลักฐานทาง
ดิจิทัลสามารถด าเนนิการโดยพิจารณา ตามหลักการดังต่อไปนี้ 

- เป็นไปตามขั้นตอนที่ก าหนดไว้ในกฎหมายข้อบังคับที่เกี่ยวกับหลักฐานดิจิทัล 
เพ่ือให้สามารถน าไปใช้ ได้ในชั้นศาล 

- หลักฐานมีบันทึกการเข้าถึงและการกระท าการใด ๆ ต่อหลักฐานตลอดเวลาอย่าง
รัดกุม 

- การเปลี่ยนตัวผู้ดูแลจ าเป็นต้องมีการจัดท าบันทึกห่วงโซ่หลักฐาน (Chain of 
Custody) (ภาคผนวก) รายละเอียดเกี่ยวกับหลักฐาน ควรประกอบด้วยข้อมูลอย่างน้อยดังต่อไปนี้ 

1) ข้อมูลเฉพาะ เช่น Location, Serial Number, Model Number, 
Hostname, Media Access Control (MAC) และ Address เป็นต้น 

2) ชื่อ ต าแหน่ง และช่องทางการติดต่อผู้จัดเก็บและรักษาหลักฐานระหว่าง
การรับมือ Incident 

3) สถานที่จัดเก็บหลักฐาน 
  9.3.3 การก าจัดสาเหตุและการกู้คืนระบบให้กลับมาท างานปกติ 
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เมื่อมีการควบคุมความเสียหาย และมีการเก็บหลักฐานข้อมูลเพ่ิมเติมเรียบร้อยแล้วข้อมูล
ทั้งหมด จะต้องน ากลับมาวิเคราะห์ตามหลักการที่ได้กล่าวไว้ใน “ขั้นตอนที่ 2 เรื่องการตรวจจับและ
วิเคราะห์ (Detection & Analysis)” จนกว่าจะสามารถก าจัดสาเหตุที่ท าให้เกิด Incident และ 
ช่องทางที่ผู้บุกรุกได้สร้างไว้เพ่ือเข้ามา ในระบบทั้งหมดได้เรียบร้อย ซึ่งการก าจัดสาเหตุที่ท าให้เกิด 
Incident และผลกระทบ ได้แก่- การปิดช่องโหว่ของระบบ 

- การยกเลิก User Account ที่ผู้บุกรุกใช้เข้าสู่ระบบ 
- การแจ้งให้ผู้ใช้งานเปลี่ยนรหัสผ่าน 
- การลบโปรแกรมประเภท Backdoor ออกจากระบบ 
- การใช้ข้อมูล Indicator of Compromise (Ioc) ในการสแกนหา Malware หรือ

ร่องรอยอ่ืน ๆ ในระบบที่ยังหลงเหลือของผู้บุกรุกเพ่ือด าเนินการก าจัดให้ออกจากระบบ
ทั้งหมด 

  หลังจากด าเนินการควบคุมความเสียหาย ก าจัดสาเหตุของภัยคุกคามเสร็จเรียบร้อยแล้ว จะเข้าสู่ 
กระบวนการฟ้ืนฟูระบบให้เข้าสู่สภาวะการท างานปกติโดยในขั้นตอนนี้สิ่งที่มีความส าคัญเป็นอย่างยิ่ง  
และควร เตรียมการล่วงหน้าในเรื่องดังต่อไปนี้ 

   - การ Restore Operating System หรือ Application Software ต่าง ๆ จาก 
Master Image ที่ปลอดภัย 

- การ Restore ข้อมูลกลับเข้าระบบจาก Back Up Storage 
 ๙.๔ ขั้นการด าเนินการภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์ 
  การด าเนินกิจกรรมที่เกี่ยวของภายหลังการแก้ปัญหาภัยคุกคามทางไซเบอร์(Post-incident 
Activity) นั้น ให้จัดท าข้อก าหนดขั้นตอน วิธีปฏิบัติ ที่เกี่ยวของเพ่ือให้มีแนวทางที่ชัดเจน ซึ่งการปฏิบัติตามให้
ใช้ แผนดังภาคผนวก และแผนฟ้ืนฟูระบบ (Business Recovery Plan : BRP ) และสามารถหาแนวทางเพ่ือ
แก้ไขจุดบกพร่อง และพัฒนาแนวทางรับมือกับภัยคุกคามทางไซเบอร์ตอไปในอนาคต โดยให้มีการประชุม
หารือเพ่ือแลกเปลี่ยนข้อมูล ความคิดเห็นในการน าไปพัฒนาและปรับปรุงแนวทางในการรับมือและตอบสนอง
ภัยคุกคามทางไซเบอร์ รวมทั้งการ ใช้ข้อมูลเพื่อประกอบการพิจารณาปรับปรุง 
  นอกจากนี้ต้องเก็บรักษาข้อมูลและพยานหลักฐานที่จ าเป็น เพ่ือใช้ในกระบวนการทางนิติ
วิทยาศาสตร์ หรือใช้ในกรณีที่ต้องการร้องทุกขหรือด าเนินคดี เนื่องจากภัยคุกคามทางไซเบอร์ที่เกิดขึ้นนั้น อาจ
เข้าลักษณะเป็น 12 ความผิดตามประมวลกฎหมายอาญา หรือพระราชบัญญัติวาด้วยการกระท าความผิด
เกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๖๐ และท่ีแก้ไขเพ่ิมเติม หรือกฎหมายอ่ืน ๆ ที่เกี่ยวข้อง โดยการเก็บข้อมูลบาง
ประเภทนั้นอาจจ าเป็นต้อง ด าเนินการตั้งแต่เมื่อมีการตรวจพบว่ามีภัยคุกคามทางไซเบอร์เกิดขึ้น เนื่องจาก
ข้อมูลดังกล่าวอาจสูญหายไปใน ระหว่างที่ต้องระงับเหตุภัยคุกคามทางไซเบอร์นั้น หรืออาจถูกลบหรือท าลาย
โดยผู้โจมตีเมื่อมีการเก็บรวบรวข้อมูล และหลักฐานที่จ าเป็นแล้ว โดยการดูแลรักษาหลักฐานทางดิจิทัลที่ต้อง
ด าเนินมีดังนี้ 
1. Assessment การประเมินเพ่ือหาจุดที่ต้องด าเนินการจัดเก็บหลักฐานของ incident ที่ก าลัง 

รับมือและตอบสนอง เช่น Hard Disk, RAM, External Hard Disk, Mobile 
Device เป็นต้น 

2. Acquisition ด า เนิ นการจั ด เก็บหลั กฐานด้ วยการท าส า เนา  ( Duplication/Bit-for-bit 
Acquisition) ด้วยเครื่องมือที่เหมาะสม โดยมีข้อควรระวังในเรื่องดังต่อไปนี้ 

1. ต้องปูองกันการเปลี่ยนแปลงของหลักฐานด้วยการใช้งาน Hardware 
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Write Blocker 
2. ต้องค านึงถึง Volatility หรือความอ่อนไหวต่อการสูญเสียกระแสไฟฟูา

ของ หลักฐาน เช่น ข้อมูลที่เสี่ยงต่อการสูญหายหากไม่มีกระแสไฟคอย
เลี้ยง เช่น RAM ต้องได้รับการเก็บรักษาเป็นอันดับแรก เป็นต้น 

3. ต้องบันทึกรายละเอียดการด าเนินงานทุกขั้นตอนที่ลงมือปฏิบัติ อย่าง
ละเอียด 

4. ต้องท าการบันทึกหลักฐาน (Chain of Custody) 
3. Authentication ท าการตรวจสอบความถูกต้องของหลักฐานที่ Duplicate และเปรียบเทียบกับ 

ต้นฉบับด้วยวิธีCryptographic Hash เช่น MD5, SHA1, SHA256 
4. Analysis & Report วิเคราะห์หาข้อมูลจากชุดหลักฐานที่ด าเนินการจัดเก็บเพ่ือพิสูจน์ข้อเท็จจริง หรือ 

เพ่ือค้นหาสาเหตุของการเกิด Incident 
5. Archive จัดเก็บหลักฐานไว้ในที่เหมาะสม ปลอดภัย และบันทึก Chain of Custody Form 

ทุกครั้งที่มีการเคลื่อนย้ายหลักฐาน พร้อมทั้งระบุเหตุผลของการ เคลื่อนย้าย 
 Chain of custody หรือ “ห่วงโซ่การคุ้มครองพยานหลักฐาน” คือ เอกสารแสดงล าดับการเกิด
เหตุการณ์ หรือเอกสารแสดงทุกขั้นตอน ตั้งแต่การยึดเครื่องคอมพิวเตอร์ การดูแลรักษา การควบคุม การ
วิเคราะห์ และการ จัดเก็บหลักฐานทางอิเล็กทรอนิกส์ เนื่องจากหลักฐานที่พบสามารถน าไปใช้ในยืนยันได้ใน
ชั้นศาล หลักฐานเหล่านี้จึง จะต้องได้รับการจัดการอย่างระมัดระวัง และรอบคอบเพ่ือหลีกเลี่ยงข้อกล่าวหาว่า
เป็นหลักฐานที่ปลอมหรือท าข้ึนมา 
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แหล่งที่มา 
ประกาศคณะกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ เรื่อง ประมวลแนวทางปฏิบัติและ

กรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานของรัฐและหน่วยงานโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 

ประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ เรื่อง ลักษณะภัยคุกคามทาง
ไซเบอร์ มาตรการปูองกัน รับมือ ประเมิน ปราบปราม และระงับภัยคุกคามทางไซเบอร์แต่ละระดับ พ.ศ. 
๒๕๖๔ 

NIST SP 800-61r2 Computer Security Incident Handling Guide 
แนวทางการด าเนินงาน ด้านการรักษาความมั่นคงปลอดภัยไซเบอรส าหรับโรงพยาบาลของรัฐ พ.ศ. 2567 
(HAIT plus) 
 

ตารางแสดงความสอดคล้องกับประกาศคณะกรรมการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ 
เรื่องประมวลแนวทางปฏิบัติและกรอบมาตรฐานด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ส าหรับ

หน่วยงานของรัฐและหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ พ.ศ. ๒๕๖๔ 
ประกาศ กกม. เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ. ๒๕๖๔ แผนฉบับนี้ 
๑๙.๑ ต้องจัดท าแผนการรับมือภัยคุกคามทางไซเบอร์ (Cybersecurity Incident 
Response Plan) ที่ก าหนดว่าควรตอบสนองต่อเหตุการณ์ที่เก่ียวกับความม่ันคง 
ปลอดภัยไซเบอร์อย่างไร โดยแผนการรับมือภัยคุกคามทางไซเบอร์ต้องมี
รายละเอียดอย่างน้อย ดังต่อไปนี้ 
(ก)โครงสร้างทีมรับมือเหตุการณ์ที่เก่ียวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber 
Incident Response Team: CIRT) รวมถึงบทบาทและความรับผิดชอบที่ก าหนด
ไว้อย่างชัดเจนของสมาชิกในทีมแต่ละคนและรายละเอียดการติดต่อ 
(ข) โครงสร้างการรายงานเหตุการณ์ (Incident Reporting Structure) ซึ่งก าหนด
ว่าหน่วยงานของรัฐ และหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศจะปฏิบัติ
ตามภาระหน้าที่ในการรายงานภายใต้พระราชบัญญัติ และกฎหมายย่อยใด ๆ ที่ท า
ขึ้นภายใต้กฎหมายดังกล่าว ตลอดจนภาระหน้าที่ในการรายงานภายใต้กฎหมาย 
และข้อก าหนดด้านกฎระเบียบที่เก่ียวข้องกับโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ 
(ค) เกณฑ์และข้ันตอนในการเรียกใช้งาน (Activate) การตอบสนองต่อเหตุการณ์
และ CIRT 
(ง) ขั้นตอนจ ากัดขอบเขต (Containment) ผลกระทบของเหตุการณ์ที่เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ 
(จ) การเรียกใช้งานกระบวนการกู้คืน (Recovery Process) 
(ฉ) ขั้นตอนในการสอบสวน (Investigate) สาเหตุและผลกระทบของเหตุการณ์ 
(ช) ขั้นตอนการเก็บรักษาหลักฐาน (Preservation of Evidence) ก่อนเริ่ม
กระบวนการกู้คืนซึ่งรวมถึงการได้มาของบันทึกการยึดหลักฐานคอมพิวเตอร์ที่ได้มา 
หรืออุปกรณ์อ่ืน ๆ เพื่อสนับสนุนการสอบสวน 
 

ข้อที่ ๘ 
 
 
 

ข้อที่ ๙.๑ (๒) ผนวก 1 
 
 

ข้อที่ ๙.๑ (๓) 
 
 
 
 
 

ข้อที่ ๙.๓ (๑) 
 

ข้อที่ ๙.๓ (๒) 
 

ข้อที่ ๙.๓ (๓) 
ข้อที่ ๙.๓ (4) 
ข้อที่ ๙.๓ (5) 
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ประกาศ กกม. เรื่อง ประมวลแนวทางปฏิบัติและกรอบมาตรฐานฯ พ.ศ. ๒๕๖๔ แผนฉบับนี้ 
(ซ) ระเบียบวิธีการมีส่วนร่วม (Engagement Protocols) กับบุคคลภายนอก หรือ
แนวปฏิบัติการบริหารจัดการบุคคลภายนอก ซึ่งรวมถึงรายละเอียดการติดต่อ 
ตัวอย่างเช่น ผู้ขายส าหรับบริการด้านนิติวิทยาศาสตร์/การกู้คืนและการบังคับใช้
กฎหมายเพื่อด าเนินคดี และ 
(ฌ) กระบวนการทบทวนหลังการด าเนินการ (After-Action Review Process) 
เพ่ือระบุและแนะน าให้ปรับปรุงการด าเนินการเพื่อปูองกันการเกิดซ้ า 

ข้อที่ ๙.๔ 

 
ภาคผนวก 1 

โครงสร้างทีมรับมือเหตุการณ์ที่เกี่ยวกับความมั่นคงปลอดภัยไซเบอร์ (Cyber Incident Response 
Team: CIRT) 

ทีมตอบสนองต่อเหตุการณ์ซึ่งเรียกอีกอย่างว่าทีมตอบสนองต่อเหตุการณ์ด้านความปลอดภัยของ
คอมพิวเตอร์ (CSIRT), ทีมตอบสนองต่อเหตุการณ์ไซเบอร์ (CIRT), หรือทีมตอบสนองต่อเหตุฉุกเฉินเกี่ยวกับ
คอมพิวเตอร์ (CERT) ประกอบด้วยกลุ่มบุคลากรข้ามสายงานในองค์กรที่มีหน้าที่รับผิดชอบในการด าเนินการ
ตามแผนตอบสนองต่อเหตุการณ์ ซึ่งไม่เพียงรวมถึงบุคคลที่ก าจัดภัยคุกคามเท่านั้น แต่ยังรวมถึงบุคคลที่
ตัดสินใจทางธุรกิจหรือทางกฎหมายที่เก่ียวข้องกับเหตุการณ์ด้วย ทีมโดยประกอบด้วยสมาชิกดังต่อไปนี้ 

ผู้จัดการการตอบสนองต่อเหตุการณ์ จะก ากับดูแลการตอบสนองทุกขั้นและแจ้งให้
ผู้เกี่ยวข้องภายในรับทราบ ต าแหน่งคือรองผู้อ านวยการด้านสุขภาพดิจิทัล 

นักวิเคราะห์ด้านการรักษาความปลอดภัยจะศึกษาเหตุการณ์ดังกล่าวเพ่ือพยายามท าความ
เข้าใจถึงสิ่งที่เกิดขึ้น พร้อมทั้งบันทึกการค้นพบและรวบรวมหลักฐานการพิสูจน์อีกด้วย ต าแหน่งคือ
หัวหน้ากลุ่มงานเทคโนโลยีสารสนเทศ 

นักวิจัยด้านภัยคุกคามจะศึกษาข้อมูลภายนอกองค์กรเพ่ือรวบรวมข่าวกรองที่ให้บริบท
เพ่ิมเติม ต าแหน่งคือหัวหน้างาน Infrastructure - Cybersecurity 

บุคคลจากคณะผู้บริหาร ได้แก่ คณะกรรมการความมั่นคงปลอดภัยทางไซเบอร์ระดับ
โรงพยาบาล 

ผู้เชี่ยวชาญด้านทรัพยากรบุคคลจะช่วยจัดการภัยคุกคามจากภายใน 
ที่ปรึกษาภายนอกที่จะช่วยทีมส ารวจปัญหาด้านการรับผิดและตรวจสอบให้แน่ใจว่ามีการ

รวบรวมหลักฐานการพิสูจน์ ได้แก่ สกมช. สคส. 
ทีมประชาสัมพันธ์จะประสานงานในการสื่อสารภายนอกที่ถูกต้องกับสื่อ ลูกค้า และ

ผู้เกี่ยวข้องรายอื่นๆ 
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คุณสมบัติและทักษะ Technician ที่พึงมี ประกอบด้วย 

- ศักยภาพด้านบุคคล 
- ยืดหยุ่น มีความคิดสร้างสรรค์ และท างานเป็นทีม 
- มีทักษะการวิเคราะห์ที่ดีเยี่ยม 
- สามารถอธิบายข้อมูลเชิงเทคนิคให้ผู้อื่นเข้าใจได้ง่าย 
- มีความม่ันใจสูงและท างานอย่างเป็นระบบ 
- อดทนต่อความกดดัน 
- มีทักษะด้านการติดต่อสื่อสารและการเขียนดีเยี่ยม 
- เปิดใจและพร้อมที่เรียนรู้สิ่งใหม่ 
- ศักยภาพด้านเทคนิค 
- มีความรู้ทางด้านเทคโนโลยีอินเทอร์เน็ตและโปรโตคอลอย่างกว้างขวาง 
- มีความรู้ทางด้านระบบ Linux, Unix และ Windows 
- มีความรู้ทางด้านอุปกรณ์โครงสร้างเครือข่าย 
- มีความรู้ทางด้านแอพพลิเคชันและบริการบนอินเทอร์เน็ต เช่น SMTP, HTTP(s), Social Media 

และอ่ืนๆ 
- มีความรู้ทางด้านภัยคุกคาม เช่น DDoS, Phishing, Defacing, Malware และอ่ืนๆ 
- มีความรู้ทางด้านการประเมินความเสี่ยงและการวางระบบ 
- มีความรู้ทางด้านการวิเคราะห์ข้อมูลแบบ Big Data และ Malware 
- ศักยภาพด้านอื่นๆ 
- พร้อมท างานแบบ 7/24 หรือพร้อมรับการติดต่อตลอดเวลา 
- สามารถท างานต่างจังหวัดหรือระยะไกลได้ 
- มีประสบการณ์การท างานในสาย IT Security 
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ภาคผนวก 2 
โครงสร้างการรับมือภัยคุกคามทางไซเบอร์ และ Call Tree เมื่อเกิดเหตุการณ์คุกคามทางไซเบอร

โรงพยาบาลสะบ้าย้อย 2568 ประเภทรุนแรง 
รายละเอียดของขั้นตอนการปฏิบัติเพื่อรับมือและตอบสนองต่อภัยคุกคามทางไซเบอร์มีดังนี้ 

ขั้นตอน ผู้รับผิดชอบ/ผู้ประสานงาน 
1.การแจ้งเหต ุ ผู้พบเห็น/ผู้ที่ได้รับผลกระทบจาก incident 

เจ้าหน้าที่เวรไอที (074-377100-1) ต่อ 129-
123 

2. ขั้นการเตรียมการ (Preparation) 
2.1 นโยบายหรือแนวปฏิบัตทิี่เก่ียวข้อง 
2.2 จัดเตรียมทรัพยากรที่ใช้ในการด าเนินงาน 
2.3 เตรียมการปูองกันและแจ้งเตือน 
2.4 เตรียมรายละเอียดช่องทางการ ติดต่อสื่อสาร 
2.5 การให้ความรู้ และวิธีปฏิบัติ 
2.6 ทดสอบการตอบสนองต่อภัยคุกคามทาง ไซเบอร์ 

นายธวัชชัย   มณี (PR 01-07 ) 
โทร 0892993637 
 
 
 
แจ้งผู้อ านวยการโรงพยาบาลสะบ้าย้อย 
โทร 0817664512 

3.ขั้นการตรวจจับและวิเคราะห์ภัยคุกคาม 
(Detection & Analysis) 
3.1 รับแจ้งเหตุ 
3.2 วิเคราะห์ความผิดปกติเม่ือได้รับแจ้ง 
3.3 บันทึกข้อมูลเหตุการณ์ภัยคุกคาม 
3.4 จัดล าดับความส าคัญของ incident 
3.5 ติดต่อประสานงานกับหน่วยงานภายใน และ
ภายนอก 

นายธวัชชัย   ชาตะพล DA 01-04) 
โทร 0887844440 

4. การระงับภัยคุกคามทางไซเบอร์ (Containment) 
4.1 ควบคุมความเสียหาย 
4.2 จัดเก็บและดูแลหลักฐานทางดิจิทัล 

นายธวัชชัย   มณี (CM-01) 
โทร 0892993637 

5.การปราบปรามภัยคุกคามทางไซเบอร์และการฟ้ืนฟู 
(Eradication & Recovery) 
5.1 แก้ไขสาเหตุ และผลกระทบจากการโจมตี 
5.2 กู้คืนระบบ ข้อมูล และภาพลักษณ์จาก ความ
เสียหาย 

นายมนตรี   โดยหมะ (ER-01) 
โทร 0986989929 

6.การด าเนินการภายหลังการแก้ปัญหาภัยคุกคาม 
(Post-incident) 
6.1 เก็บรักษาหลักฐานและบันทึกการ ด าเนินงาน 
6.2 ปรับปรุงและพัฒนากระบวนการ กลไก แนว
ปฏิบัติในการรับมือ 

นายธวัชชัย   มณี  (PI 01-02) 
นายมนตรี   โดยหมะ (PI 99) 

 
Cyber Incident Response Flow Sabayoi Hospital 
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แผนรับมือเหตุภยัคุกคามทางไซเบอร์  (Cyber Incident Response Plan) งานเทคโนโลยสีารสนเทศ โรงพยาบาลสะบา้ยอ้ย   
 

สรุปขั้นตอนการเผชิญเหตุ และแกไข เมื่อเกิดภัยคุกคามทางไซเบอร์โรงพยาบาลสะบ้าย้อย 2568 
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แบบฟอร์มบันทึกข้อมูลเหตุการณ์ภัยคุกคามกรณีมีความเสี่ยงระดับปานกลางขึ้นไป 
1. ชื่อเหตุการณ์ ........................................................ …………………………………………………………………………… 
2. หมายเลขของเหตุการณ์………………………………………………………………………………………………………………… 
3. วันที่บันทึกเหตุการณ์ .................................................................................. ............................................... 
4. หมายเลขของเหตุการณ์อ่ืนๆ ที่เกี่ยวข้องกับเหตุการณ์นี้........................................................................ ...... 
5. ข้อมูลของผู้แจ้งเหตุการณ์    6. ข้อมูลของเจ้าหน้าที่ผู้รับมือเหตุการณ์ 
ชื่อ-นามสกุล ..............................................................
หน่วยงาน ................................................................... 
โทรศัพท์ .................................................................... 
อีเมล .................................................................... ..... 

ชื่อ-นามสกุล ..............................................................
หน่วยงาน ................................................................... 
โทรศัพท์ .................................................................... 
อีเมล .........................................................................  

7. วันที่และเวลาเกิดเหตุการณ์ ..............................………………………………………………………………………………… 
8. วันที่และเวลาพบเหตุการณ์ ................................... ....................................................................................... 
9. วันที่และเวลารายงานเหตุการณ์ ................................................................................................ ................... 
10. รายละเอียดหตุการณ์ ……………………………………………………………………………………………………………….. 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
11. การด าเนินการทั้งหมดของทีมรับมือและตอบสนอง …………………………………………………………………………. 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
12.การด าเนินการในข้ันถัดไปของทีมรับมือและตอบสนอง…………………………………………………………………….. 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
13.ค่าใช้จ่ายในการฟ้ืนคืนสู่สภาพปกติ………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
14.รายการหลักฐานที่รวบรวมระหว่างการสืบสวนเหตุการณ์………………………………………………………………….. 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
15.สรุปสาระส าคัญของเหตุการณ์………………………………………………………………………………………………………… 
…………………………………………………………………………………………………………………………………………………………
………………………………………………………………………………………………………………………………………………………… 
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ทั้งนี้เพ่ือให้เกิดความต่อเนื่องของการปฏิบัติงาน ในสภาวะวิกฤต และ สามารถปฏิบัติงานได้อย่างมี
ประสิทธิภาพ และไม่ให้เกิดผลกระทบต่อ ด้านต่าง ๆ กับหน่วยงานภายในโรงพยาบาล เช่น การให้บริการ
ผู้ปุวย เป็นต้น จึงให้หน่วยงานต่างๆ ปฏิบัติตามแผนรับมือเหตุภัยคุกคามทางไซเบอร์ โรงพยาบาลสะบ้าย้อย 
(Cyber Incident Response Plan) ในกรณีที่เกิดสภาวะวิกฤติหรือเหตุการณ์ฉุกเฉินต่าง ๆ 
 
 

ประกาศ ณ วันที่   6   กุมภาพันธ์ 2568 
 
 
 

(นายสุภัทร   ฮาสุวรรณกิจ) 
      ผู้อ านวยการโรงพยาบาลสะบ้าย้อย 


