
CS.3.1 มีการจัดท าแนวปฏิบัติด้านความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ (Specific information security policy) มีหัวข้อ อย่างน้อยต่อไปนี้ 1) การ

เข้าถึงหรือควบคุมการใช้งานสารสนเทศ (Access Control) 2)การส ารองข้อมูลเพื่อให้สารสนเทศอยู่ใน สภาพพร้อมใช้งานและการจัดท าแผนเตรียมความพร้อมรับมือ

ภัย คุกคาม 3) การตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ 
ล าดับ หัวข้อ ขอบเขตการด าเนินการ การแก้ไข ประเมิน ผู้รับผิดชอบ  

1. Backup 
: การส ารองข้อมูลเก็บไว้ที่อื่น เพื่อให้
สามารถใช้เพื่อกู้คืนข้อมูลเดิมหลังจาก
เหตุการณ์ข้อมูลสูญหาย 

มีการส ารองข้อมูลอย่างน้อยวันละ 1 ครั้ง และสามารถย้อนหลังได้ 7 วัน เป็นอย่างน้อยตาม
มาตรฐาน โดยจัดเก็บบนระบบ Logical HDD หรือ Physical HDD และ จัดเก็บ Backup ใน
รูปแบบ 3-2-1 1. ส าเนาข้อมูลไว้บนระบบ 3 ชุด 2. ส าเนาข้อมูลไว้บนเทคโนโลยีต่างกัน 2 
ชุด 3. ส าเนาข้อมูลไว้แบบ Offline หรือ Offsite หรือ Cloud 1 ชุด 

   

หลักฐาน 
แผนผังการส ารองข้อมูล 

 
1. ส าเนาข้อมูลไว้บนระบบ 3 ชุด 

 
 
 

2. ส าเนาข้อมูลไว้บนเทคโนโลยีตา่งกัน 

 



2.1 ไฟล์ส ารองฐานข้อมูล HIS บน Nas 

 
2.2ไฟล์ส ารองฐานข้อมูล HIS บน PC 1 อาคารอุบัติเหต,ุไฟล์ส ารองฐานข้อมูล HIS บน PC 1 อาคารผู้ป่วยนอก 

 
2.3 ไฟล์ส ารองฐานข้อมูล HIS บน External Hard Disk 

 
3. ส าเนาข้อมูลไว้แบบ Offline หรือ Offsite หรือ Cloud 1 ชุด 



ข้อมูล DR Site Server ตั้งอยู่ที่ รพ.นาหม่อม ระยะทาง 81 กิโลเมตร การ Sync ข้อมูลผ่านระบบ VPN 

 
2. Antivirus Software 

: โปรแกรมป้องกันไวรัส หรือ แอนติ
ไวรัส คอยตรวจจับ ป้องกัน และก าจัด
โปรแกรม 
คุกคามทางคอมพิวเตอร์หรือมัลแวร์ 

มีการติดตั้ง Anti-Virus หรือ EDR หรือ XDR บนเครื่องอุปกรณ์ที่ส าคัญ 
1. Review Alert Report  
2. Update Program Anti-Virus, EDR/XER  
3. Schedule Update Database Signature 

   

หลักฐาน 

 



 
 

3. Access Control (Public และ 
Private) 
: การควบคุมอุปกรณ์หรือการเขา้ถึง
ระบบผ่านทางช่องทาง 
Public/Private ทัง้ภายใน ประเทศ 
และ ต่างประเทศ 

มีการควบคุม Policy การเข้าถึงระบบที่ส าคัญทั้งทาง Public และ Private  
1. มีการควบคุมการเข้าถึงห้องเครื่องคอมพิวเตอร์แม่ข่าย 
2. IP Address Filter ก าหนดขอบเขตการใช้งาน IP Address ที่สามารถเข้าใช้งานใน

ระบบได้ เช่น IP Location, Geometric 
3. 3. ด าเนินการก าหนด White list Port และไม่เปิด Port ที่ ที่มี มีความเส่ียงต่อการโดน

โจมตี ตี ปัจจุบันได้แก่ 7, 19, 20, 21, 22, 23, 25, 37, 53, 69, 79, 80, 110, 111, 
135, 137, 138, 139,445, 161, 443, 512, 513, 514, 1433, 1434,1723,3 389, 
8080 (หากมี มีความจ าเป็นในการเปิดจะต้องท า การก า หนด Source และ 
Destination ให้ชัดเจน) 

4. .มีการแบ่งโซน Network ระหว่างอุปกรณ์แม่ข่าย (Server) และอุปกรณ์ลูกข่าย 
5.  มีการใช้งาน VPN ในการเข้าถึงอุปกรณ์แม่ข่าย (Server) แทนการใช้งานผ่าน Public 
6. User Access Accounts ก าหนดสิทธิการใช้งานเท่าที่จ าเป็น เช่น Role Base / 

Group Base  
7. User Password Policy ก าหนดการใช้งานพาสเวิค เช่น ก าหนดความยาวอย่างน้อย 

12 ตัวอักษร, Hash MD5, SHA-256  
8. Time Sync  
 
 
 
 

  
 
 
 
 

 



หลักฐาน 
3.1 การควบคุมการเขา้ถึงห้องเครื่องคอมพิวเตอร์แม่ขา่ย 
 
 
 
 
 
     
 
               
 
                   สแกนลายน้ิวมือ                                                     กล้องวงจรปดิ                                                                                การเข้าถึง Network 
 3.2. IP Address Filter ก าหนดขอบเขตการใช้งาน IP Address ที่สามารถเขา้ใช้งานในระบบได้ เช่น IP Location, Geometric 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Geometric 

App filter 

DNS filter 

WEB filter 



 
3.3  ด าเนินการก าหนด White list Port และไม่เปิด Port ที่ ที่มี มีความเส่ียงต่อการโดนโจมตี 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.4 มีการแบ่งโซน Network ระหว่างอปุกรณ์แม่ข่าย (Server) และอุปกรณ์ลูกข่าย 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
3.5 มีการใช้งาน VPN ในการเข้าถึงอุปกรณ์แม่ข่าย (Server) แทนการใช้งานผ่าน Public 

 
การใช้งาน VPN to factor authentication 

3.6 User Access Accounts ก าหนดสทิธิการใช้งานเท่าที่จ าเป็น เช่น Role Base / Group Base 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
3.7 User Password Policy ก าหนดการใช้งานพาสเวิค เช่น ก าหนดความยาวอย่างน้อย 12 ตัวอักษร, Hash MD5, SHA-256 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
3.8 Time Sync 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



4. Privileged Access Management 
(PAM) 
: โซลูชั่นการรักษาความปลอดภัยของ
ข้อมูลประจ าตัวที่ช่วยปกป้ององค์กร
จากภัย 
คุกคามทางไซเบอร์ด้วยการ ติดตาม 
ตรวจหา และป้องกัน การใช้สิทธิ์การ
เขา้ถึงทรัพยากรที่ส าคัญในระดับสูง 

มีการควบคุมการเข้าถึงระบบโดยใช้งานสิทธิ์ระดับ Least Privilege ดังนี้  
1. ด าเนินการ Disable Administrator / Root / Admin  
2. มีการก าหนด Role-base access ในการเข้าถึงระบบเท่าที่มีจ าเป็น 
3. มีการต้ัง Password อย่างน้อย 12 ตัว (ตัวอักษรใหญ่, เล็ก, อักขระพิเศษ, ตัวเลข) 12, มี
การเข้ารหัส Password MD5,SHA-256  
4. Expire Sessions Time out 
  
 

   

หลักฐาน 
4.1 ด าเนินการ Disable Administrator / Root / Admin 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



4.2 มีการก าหนด Role-base access ในการเข้าถึงระบบเท่าที่มีจ าเป็น 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
4.3  มีการต้ัง Password อย่างน้อย 12 ตัว (ตวัอักษรใหญ,่ เล็ก, อักขระพิเศษ, ตัวเลข) 12 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



4.4 Expire Sessions Time out 
 
 
 
 
 
 
 
 
 
 
 
 

5. Business Continuity Plan (BCP) 
และ Disaster Recovery Plan (DRP)  
: แผนที่ก าหนดแนวทางการ ด าเนินการ
ของหน่วยงาน เมื่อเกิดสภาวะวิกฤต
หรือภัยต่าง ๆ ที่ ส่งผลให้กระบวนการ
ท างานของ หน่วยงานหยุดชะงัก 
เพื่อให้ สามารถกลับมาด าเนินการได้
อย่าง ต่อเนื่อง 

มีการทดสอบ Business Continuity Plan (BCP) และ Disaster Recovery Plan (DRP) 
อย่างน้อย ปีละ 1 ครั้ง และ มีการจัดท ารายงานถึง ขั้นตอนการด าเนินการที่ชัดเจนรวมถึง
ระยะเวลาด าเนินการและผู้ที่ เกี่ยวข้องในการด าเนินการงานดังนี้  
1. การบริหารจัดการความเส่ียง (Risk Management) 
2. การบริการจัดการด้าน Resource (Resource Management)  
3. การวางแผนความต่อเนื่องจากธุรกิจที่เกิดขึ้น (Business Continuity Planning)  
4. การทดสอบ (Testing)  

   

หลักฐาน  
แผนแผนบริหารความต่อเนื่องในการให้บริการ (BCP) 
http://sabayoihospital.com/th/?p=4926  
แผนกู้คืนระบบสารสรเทศโรงพยาบาล (DRP) 
http://sabayoihospital.com/th/?p=4929  
การซ้อมแผน 
 
 
 
 
 
 

http://sabayoihospital.com/th/?p=4926
http://sabayoihospital.com/th/?p=4929


6. OS Patching 
:  ก า ร ซ่ อ มแ ซม จุ ด บ กพ ร่ อ ง ข อ ง
ระบบปฏิบัติการ (OS) หรือปรับปรุง
ระบบปฏิบั ติ กา ร ให้ ทั นสมัย  และ
เพิ่มเติมความสามารถในการใช้งานหรือ
ประสิทธิภาพให้ดีขึ้น 

มีการอัปเดต Security Patching  
1. Firewall patching (Firmware)  
2. Operation patching  
3. Application patching 

ระบบ Window OS ผ่านแล้ว 
(ตรวจสอบ วันที่ update) 
ระบบ LINUX รอเปลี่ยน HIS 

ผ่านแล้ว 

√ 

สิทธิชัย 

หลักฐาน 
6.1 Firewall patching (Firmware) 
 
 
 
 
 
 
 
 
 
 
 
 
6.2  Operation patching 
 
 
 
 
 
 
 
 
 
 
 
 
 



6.3 Application patching 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

7. Multi-Factor Authentication (2FA) 
: การยืนยันตัวตน 2 ชั้น เป็นการ 
เขา้สู่ระบบบัญชีแบบหลาย 
ขั้นตอนที่ก าหนดให้ผูใ้ชป้อ้น 
ข้อมูลเพิ่มเติมนอกเหนือจาก 
รหัสผา่น 

มีการใช้งานระบบ Multi-Factor Authentication (2FA) เพื่อยืนยันตัวตน 2 ชั้นในการ
เข้าถึงระบบต่างๆ ส าหรับ Admin ที่ใช้งานระบบอย่างน้อยดังนี้ 
1. การ Login แบบ Multi-factor ไปยังระบบ VPN Access  
2. การ Login แบบ Multi-factor ไปยังอุปกรณ์ Security  
3. การ Login แบบ Multi-factor ไปยัง Operating system 
 

   

หลักฐาน 
7.1 การ Login แบบ Multi-factor ไปยังระบบ VPN Access 
 

 
 
 
 
 
 
 
 
 

 



7.2 การ Login แบบ Multi-factor ไปยังอปุกรณ์ Security 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
7.3 การ Login แบบ Multi-factor ไปยัง Operating system 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



8. Web Application Firewall (WAF) 
: ระบบป้องกันการโจมตีทางไซเบอร์
ส าหรับเว็บแอพพลิเคชั่น โดยเฉพาะ 
เพื่อป้องกันการโจมตีไปยังระบบเว็บ
แอพพลิเคชั่นของ 
องค์กร 

มีการใช้งาน Web Application Firewall (WAF) กรณีที่มีระบบเป็น Web Application 
เพื่อป้องกันการ โจมตีตามมาตรฐาน OWASP Top 10 ได้เป็นอย่างน้อยตามรายละเอียด 
1. Review Attack Report  
2. Add Source IP Blocklists 

   

หลักฐาน 
Web Application Firewall (WAF) 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



9. Log Management 
: การจัดเก็บข้อมูลจราจรทาง 
คอมพิวเตอร์ 

มีระบบการจัดเก็บ Log อินเทอร์เน็ต และคอมพิวเตอร์ ตาม พ.ร.บ. คอมฯ อย่างน้อย 90 วัน  
1. System Logs 
2. Access Logs  
3. Authentication Logs  
4. Authorization Logs  
5. Error Logs  
6. Applications Logs 
 

-รอการเปิดซอง เดือน ธันวาคม 
2567 
- โครงการศูนย์เฝ้าระวังป้องกัน
และรับมือภัยคุกคามทางด้านไซ
เบอร์ส าหรับโรงพยาบาลรัฐ 
(Healthcare Cyber Defense 
Center)  
- ให้บริษัท ท าระบบ DEMO 2 
เดือน 

  

หลักฐาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



10. Security Information & 
Event Management (SIEM) 
: ระบบที่ใช้ในการจัดการกับ Log และ 
Event ต่าง ๆ ที่คอยท าหน้าที่วิเคราะห์
หาความเชื่อมโยงของ Event ต่าง ๆ ที่ 
เกี่ยวข้องกับความปลอดภัยทั้งหมด ไป
จนถึงการ Alert ระบุ ต าแหน่งของภัย
คุกคามให้ทราบ เมื่อมี Event ที่
ผิดปกติ ท าให้ 
สามารถป้องกัน และตอบสนอง ภัย
คุกคามได้อย่างรวดเร็ว 

มีระบบ SIEM เพื่อน ามาวิเคราะห์พฤติกรรมของ Cyber Attack บนระบบที่ให้บริการทั้ง
ระดับ Infrastructure และ Operating system (OS) โดยจะต้องคลอบคลุมการตรวจจับ
พื้นฐาน ดังนี้  
1. ตรวจจับและแจ้งเตือนการบุกรุกที่เข้าถงึระบบเครือข่าย การพยายาม Brute force Login 
เข้า ระบบ และ การ Scan port (port scanning)  
2. Malware-Virus Detection ตรวจจับและแจ้งเตือน Malware หรือ Virus จากพฤติกรรม
ต่างๆ ที่ เกิดขึ้นหรือจาก signature  
3. Blacklist IP การตรวจจับและแจ้งเตือนการเข้าถึง IP Address ที่เป็น Blacklist และระบุ
การ เปิด connection ได ้ 
4. Unauthorized Access การตรวจจับการเข้าถึงข้อมูลหรือระบบที่ไม่ได้รับอนุญาต หรือไม่
มีสิทธิ์เข้าถึง ระบบ  
5. DDoS Attack การตรวจจับพฤติกรรมการโจมตีในรูปแบบของ DDoS ได้ ทั้งภายนอกและ
ภายใน  
6. Data Breaches การตรวจจับและแจ้งเตือนการละเมิดการเข้าถึงข้อมูลที่ส าคัญของระบบ 
ที่ไม่อนุญาต ให้เข้าถึง 
 

   

หลักฐาน 
 
 

11. Vulnerability Assessment 
(VA Scan) 
: การตรวจสอบชsองโหวsของระบบ 
เพื่อให้ทราบถึงความเสี่ยงจุดอ่อน และ
ระดับความรุนแรงของผลกระทบที่อาจ
เกิดขึ้นจาก 

มีการด าเนินการ Vulnerability Assessment (VA Scan) อย่างน้อยปีละ 1 ครั้ง โดยจะต้อง
ด าเนินการแก้ ใข CVE และช่องโหว่ต่างๆ ที่เกิดขึ้นโดยให้ความส าคัญกับความเสี่ยงระดับ 
Critical, High เป็นล าดับแรก 
1. Review Vulnerability Assessment Report  
2. จัดล าดับความส าคัญ ความเส่ียงระดับ Critical, High, Medium, Low ก าหนดระยะเวลา
ในการแก้ไข ช่องโหว่  

โครงการศูนย์เฝ้าระวังป้องกันและ
รับมือภัยคุกคามทางด้านไซเบอร์
ส าหรับโรงพยาบาลรัฐ 
(Healthcare Cyber Defense 
Center) 

  



การถูกโจรกรรมข้อมูลและการโจมตี
ทางไซเบอร์ 

3. การจัดการความเส่ียง  
   3.1 ยอมรับความเส่ียง (Risk Acceptance)  
   3.2 หลีกเล่ียงความเส่ียง (Risk Avoidance)  
   3.3 ลดความเส่ียง (Risk Mitigation)  
   3.4 ถ่ายโอนความเส่ียง (Risk Transfer) 

 
หลักฐาน 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
12.** Penetration Testing 

: การทดสอบการเจาะระบบ 
มีการท า Penetration Testing ของ Web Application ในรูปแบบของ Gray box หรือ 
Black box อย่างน้อยปีละ 1 ครั้ง และด าเนินการแก้ไขโดยจะต้องไม่มีช่องโหว่ระดับ 
Severity Critical , High เกิดขึ้น และไม่มีช่องโหว่ที่เกิดขึ้นตามมาตรฐาน OWASP TOP10 

   

13.** Software Update 
: การตรวจสอบ Version ของ 
Software ให้เป็น Version Update 
ล่าสุด เพื่อปิดช่องโหว่ที่ เกิดขึ้นใน 
Software Version ก่อนหน้า 
 
 

มีการอัปเดต Software Patching ของระบบ HIS และมีการท า Penetration Testing 
อย่างน้อยปีละ 1 ครั้ง หรือมีการออก Major version โดยจะต้องด าเนินการแก้ไขช่องโหว่ใน
ระดับ Severity Critical และ High เป็นอย่างน้อย 
 
 
 
 

   



 
14.** Disaster Recovery site (DR) 

: ศูนย์ส ารองข้อมูล ส าหรับแก้ไข 
ปัญหาระบบสารสนเทศที่เกิดขึ้นจาก 
ภัยพิบัติต่างๆ ให้สามารถท างานได้ 
อย่างต่อเนื่อง 

มีระบบ Disaster Recovery site (DR) ในกรณีฉุกเฉินที่ระบบหลักมีปัญหาและไม่สามารถใช้
งานได้ โดย จะต้องมี DR-Site โดยยึดจากมาตรฐาน ISO27001 และน ามาปรับใช้งานดังนี้  
1. ระยะห่างระหว่าง DC-Site กับ DR-Site ต้องไม่น้อยกว่า 60 กิโลเมตร  
2. ต้องมีระบบฐานข้อมูลที่ส าคัญอย่างน้อย 1 ระบบขึ้นบน DR-site  
3. RTO ต้องเท่ากับหรือไม่มากกว่า = 24 ชั่วโมง หรือขึ้นอยู่กับ Solution  
4. RPO ต้องเท่ากับหรือไม่มากกว่า = 24 ชั่วโมง  
5. ต้องมีเอกสารสรุปผลการทดสอบการด าเนินการ DR-Site  
6. ระบบต้องมีมาตรฐาน ISO ดังนี้เป็นอย่างน้อย  
   6.1 ISO27001 - Information Security Management System  
   6.2 ISO27799 - Health Informatics-Information Security Management 

   



 
 
 
 
 
 
 

 
 

 
 
 
 
 

 


